附件1：
网络安全支撑单位工作职责

一、检测对象
包括省内基础电信企业、互联网企业、域名从业机构运营的电信和互联网行业网络基础设施，收集、存储与处理用户信息和网络数据的重要信息系统，其中互联网企业重点检查移动应用分发平台（APP应用商店）、互联网数据中心、内容分发平台、工业互联网平台、网约车平台、直播平台、游戏互动平台、电商平台企业等互联网企业，域名从业机构重点检查域名注册、域名解析等系统。
二、工作内容
（一）对各评测对象通信网络单元的定级情况、符合性评测、三同步、风险评估结果进行评审，并将评审结果报送电信主管单位；
（二）对各评测对象数据安全以及用户个人信息保护的落实情况，重点检查数据安全管理制度的落实情况、数据的分级分类管理、重要数据的安全防护、规范开展第三方各做、用户账号注销服务、隐私政策及个人信息收集情况等。
（三）公共互联网网络安全监测预警。第三方支撑机构通过自主技术能力和各种渠道获取的国内外网络安全中重大事件信息和预警信息，并及时收集整理形成专项报告后向重庆市互联网协会报送。报告应包括但不限于事件发生的时间点、基本情况描述、原因、影响、对策建议、对相对恶意代码、漏洞以及工具的分析等内容。
（四）公共互联网威胁信息监测处置。第三方支撑机构重点对我市公共互联网上的移动恶意代码、僵木蠕程序、钓鱼网站等进行分析监测，并及时收集整理形成专项报告后向中国信息通信研究院报送。报送内容包括但不限于五元组信息、传播途径、恶意C&C地址、处置建议等内容。
（五）重要活动保障及应急响应支撑。在重保活动前，第三方支撑机构对我市电信和互联网企业远程进行安全隐患排查，并对重点企业进行现场抽检，在重保活动期间，持续关注境内外黑客组织攻击活动，利用各自技术能力及其他手段，监测我市发生的网页篡改、挂马、劫持等攻击行为。
三、工作机制
      （一）各单位确定1名接口人。
（二）负责以下工作：
     1、传达学习贯彻国家网络安全工作的重要决策部署和上级单位相关工作部署，传达专委会的议定事项、工作部署和要求，以及市通信管理局的工作指示；
     2、汇报网络安全监管支撑工作开展情况，分析形势，研究解决有关问题；
     3、协调处理有关专项工作和突发情况。
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网络安全技术支撑单位申请书



申请单位：                               
提交日期：
联系人及电话：



[bookmark: _Toc528912240][bookmark: _Toc288079531][bookmark: _Toc529932783][bookmark: _Toc529932867]
填写须知
请在正式填写本申请书前认真阅读并理解以下内容：
1、 申请单位应认真阅读选拔公告和填写要求，按照模板所要求的内容提供相关信息和材料，并保证内容准确、真实、不得涉密。
2、 申请书第一章及第七章主要提供能反映本单位相应能力和优势的信息，应适当总结归纳，控制整体篇幅，避免无用信息。第八章为详细佐证材料。如涉及扫描件或复印件，请确保关键信息清晰无缺失。
3、 重庆市互联网协会将妥善保管申请书，对涉及商业秘密的敏感信息予以保密。




承诺书

本单位在经营活动中无违法犯罪记录，无违规经营记录，自愿参加重庆市互联网协会组织开展的2022年度网络安全技术支撑单位遴选，保证提交信息准确、真实、不涉及国家秘密，服从遴选工作安排，尊重遴选结果。



单位盖章：
负责人签字：
年  月  日
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[bookmark: _Toc19033]一、机构基本情况
[bookmark: _Toc2992]（一）机构基本信息
说明本机构的基本信息，法人证书、营业执照、组织机构代码证明等法律地位证明材料以附件形式提供。
	单位名称
	

	统一社会信用代码
	

	注册资本
	

	法定代表人
	

	成立日期
	

	营业期限
	

	经营范围
	

	登记机关
	


[bookmark: _Toc28498]（二）主要联系方式
说明本机构的网络安全应急工作负责人、支撑单位工作负责人、支撑单位工作联系人、遴选工作联系人等联系信息。
	分类
	姓名
	部门及职务
	手机
	办公电话
	邮箱

	网络安全应急工作负责人
	
	
	
	
	

	支撑单位工作负责人
	
	
	
	
	

	支撑单位工作联系人
	
	
	
	
	

	遴选工作联系人
	
	
	
	
	



[bookmark: _Toc10602]（三）资产及经营状况
说明本机构现有资产状况、2019年至2021年的经营业绩情况（包括营收、支出、负债等），以及有无违法犯罪或违规经营记录、在国家企业信息信用公示系统中有无不良记录。以附件形式提供能够反映经营状况的财务审计报告关键页扫描件。
[bookmark: _Toc30809]（四）组织管理结构
说明本机构的组织架构、部门设置等情况，特别是网络安全相关的部门设置与管理体系情况，如设有分支机构，请简要介绍。
    示例：本单位设置有XX、XX、XX等部门，各部门分别负责XX工作，其中与网络安全相关的部门有XX、XX等部门，分别负责XX工作。本单位组织管理结构如图XX所示。
	机构名称
	办公地点
	场地规模
	人员数量
	网络安全工作负责人
	联系方式（手机）

	总部
	XX
	约XX平米，租用或购买
	XX
	XX
	


1、总部情况简要介绍
[bookmark: _Toc20308]（五）服务资质情况
说明本机构所取得的与提供网络安全服务相关的资质情况。资质扫描件以附件形式提供。
[bookmark: _Toc3261]二、主营业务或技术特长
说明本机构的主要业务、技术特长、专业优势或特色产品。
[bookmark: _Toc9317]三、网络安全服务人员情况
说明本机构从事网络安全服务工作的人员情况，包括人员数量、所属部门、学历分布、职称分布、从业时长、资质证书。以附件形式提供部分网络安全服务人员的详细信息和资质证明，提供数量不少于遴选基本条件规定的数量。
示例：
1、总部。从事网络安全工作的人员共X人，其中大学本科以上学历X人，占比X。高级职称X人，占比X。在网络安全领域从业时间在X年以上的X人，占比X。X人拥有XX资质。其中XX部门X人，主要从事XX工作（如有多个部门涉及网络安全服务工作）。
表：网络安全服务人员统计表
	序号
	机构名称
	机构总人数
	网络安全服务人员数量
	学历分布比例
	职称分布比例
	从业时长分布比例
	拥有资质证书情况

	1
	总部
	
	
	
	
	
	

	合计
	
	
	
	
	
	
	


[bookmark: _Toc26863]四、网络安全项目情况
[bookmark: _Toc18240]（一）服务项目总体情况
请列举2021年1月1日至今本机构在重庆市信息通信业内网络安全项目（纯销售合同不列入），从所列项目中挑选1至3个项目进行详细介绍，说明主要技术解决方案（不超过800字）。请以附件形式提供所挑选项目的合作协议首页、金额页、盖章页证明，以及开展相关工作的证明材料等。注意不得涉密，请自行脱敏处理。
表：网络安全服务项目情况
	序号
	项目名称
	客户名称
	服务类别
	合同金额
	主要服务内容
	签订时间
	验收时间

	1 
	
	
	
	XX（其中网络安全应急服务金额XX）
	
	
	如尚未验收请说明

	2 
	
	
	
	
	
	
	

	3 
	
	
	
	
	
	
	

	4 
	
	
	
	
	
	
	

	5 
	
	
	
	
	
	
	

	合计
	
	
	
	
	
	
	


注：服务类别全如安全集成、应急处理、风险评估、安全运维、网络数据安全评估等，未涉及的请自行补充。
[bookmark: _Toc32052]（二）典型项目情况介绍
从上述项目中挑选三至五个最具代表性的项目进行介绍，包括主要服务对象、服务内容、服务期限及金额（如网络安全服务内容为某项目的一部分，还应单独标明网络安服务金额）、提供服务形式、完成情况、项目中的典型应急服务案例及处理过程。并从上述项目中，挑选1个具体的国家、省、市重大活动期间网络安全保障案例或网络安全维护事件解决案例，详细介绍该案例的具体情况、应急响应处理流程、各环节采用的处置方式、工具和措施（不超过800字）。对本节介绍的项目，请以附件形式提供合同关键页和验收文件等的扫描件。注意不得涉密，请自行脱敏处理。
示例：
1、XXX项目
2、XXX项目
3、XXX项目
[bookmark: _Toc10897]五、对外支撑合作情况
说明2021年1月至今本机构对政府部门、基础电信运营企业的技术支撑能力，以及未来计划如何开展合作或提供支撑。证明材料请以附件形式提供。注意不得涉密，请自行脱敏处理。
[bookmark: _Toc12032]六、项目管理及保密制度
说明本机构符合提供网络安全服务所需的项目管理及质量管理标准，在提供服务过程中形成的项目管理制度、保密制度、人员培训等情况。证明材料请以附件形式提供。
[bookmark: _Toc19857]七、2022年支撑我会工作措施
请简述支撑我会网络安全工作的主要优势与特长，并说明如何在网络安全领域对我会开展支撑工作，支撑内容包括但不限于属地互联网域名测试、安全大赛、专题培训、重要活动保障支撑等（不超过1000字）
[bookmark: _Toc14831]八、其它工作说明（如有）
说明本机构为提升自身网络安全能力所开展的其它工作及成果，例如网络安全相关技术研究、拥有的网络安全服务设备、环境等。
[bookmark: _Toc31118]九、附件
[bookmark: _Toc21944]（一）基本情况证明材料
1-1、法律地位证明
1-2、财务审计报告关键页
1-3、网络安全服务资质证明材料
1-4、其它自行补充
[bookmark: _Toc13464]（二）技术优势证明材料（如有）
[bookmark: _Toc12432]（三）网络安全服务人员情况附件
3-1、网络安全服务人员详细信息
表：网络安全工作服务人员详细信息（部分）
	序号
	所属机构及部门
	姓名
	学历/职称
	毕业院校及专业
	从业时长
	从事岗位
	资质证书

	1
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	

	4
	
	
	
	
	
	
	

	5
	
	
	
	
	
	
	

	6
	
	
	
	
	
	
	

	7
	
	
	
	
	
	
	

	8
	
	
	
	
	
	
	

	9
	
	
	
	
	
	
	

	10
	
	
	
	
	
	
	


3-2、网络安全服务人员资质证明
3-3、其它自行补充
[bookmark: _Toc23245]（四）项目证明材料
[bookmark: _Toc2521]（五）对外合作情况证明材料（如有）
[bookmark: _Toc6875]（六）项目管理及保密制度材料
（7） [bookmark: _Toc22289]其它证明材料（如有）
（8） [bookmark: _Toc14253]2021年1月1日以后三份网络安全风险评估报告（纸质版原件扫描件）

IV


附件3：
应急响应承诺书

本单位承若在接到重庆市通信管理局或重庆市互联网协会应急响应通知后两小时内属地机构启动应急支撑方案、属地技术人员到达现场，同时公司总部相应部门进行远程技术支撑，协助开展相关处置工作。



属地机构盖章：
负责人签字：                        
[bookmark: _GoBack]                              年  月  日
